Elektroniczna rozrywka czyli o zagrozeniach w sieci
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Dzieci bardzo szybko ucza sie obstugi nowoczesnych urzadzen (fot. PxHere)

Rodzimi producenci gier staja obok zagranicznych na réwni. Niektore polskie produkcje
zyskuja miano swiatowych hitow i sprzedaja sie w wielomilionowych nakladach. Osobom nie
siedzacym w branzy pewno trudno bedzie uwierzy¢, ze w Polsce 240 firm zajmujacych sie
produkcja gier. Cyfrowa rozrywka to ogromny potencjal, ale réwniez zagrozenie. Pora
rozmawiac o bezpieczenstwie w sieci.

60 proc. dzieci w wieku 4-14 lat uzywa komputera do grania, a 94 proc. nastolatkow w wieku 12-17
lat gra w gry wideo. Gry komputerowe moga wspiera¢ rozwdj poznawczy, emocjonalny i spoteczny
dzieci. Wptywaja pozytywnie na: spostrzegawczosé, reakcje na bodzce, zdolnosci przestrzenne,
procesy myslowe oraz koncentracje uwagi. Poprawiaja refleks i koordynacje wzrokowo-ruchowa oraz
¢wicza umiejetnos¢ wspodtdziatania w grupie. Jednak nadmierne granie moze powodowac problemy z
koncentracjg uwagi przez dtuzszy czas, zaniedbywania nauki, aktywnosci fizycznej, kontaktow z
rodzing i kolegami. Moze prowadzi¢ réwniez do rezygnacji z innych zainteresowan, a nawet
zaniedbywania czynnosci takich, jak jedzenie czy sen. W skrajnych przypadkach doprowadza nawet
do uzaleznienia.



Dziennikarze czesto pytaja mnie, jak gry dzialaja na ludzki mézg, odpowiadam - to
zalezy.

dr Dominika Urbanska Galenciak

Dr Galanciak mowi o sobie: - Jestem techno entuzjastka, przestrzega przed demonizowaniem
wirtualnej przestrzeni. Zwraca jednak uwage, na potrzebe edukowania dorostych, by ci rozumieli
Swiat, w ktory zanurzaja sie ich dzieci. - Potrzeba do szkdét wprowadzi¢ edukacje multimedialng,
nowe technologie daja niewyobrazalne mozliwosci, jesli tylko bedziemy potrafili je wykorzystac,
nasze dzieci otrzymaja narzedzia rozwoju - przekonuje.

Eksperci proszeni o szybka diagnoze sytuacji na rynkach, odpowiadaja - to zalezy. Pewna wskazdwka
W poruszaniu sie po sieci, udostepnianiu gier dzieciom sa PEGI, czyli informacja na opakowaniu gry,

czy filmu, ktéra okresla, dla ktérej grupy wiekowej dany projekt jest najbardziej odpowiedni. Nieco z
przekasem na wspomniang umownosc zwrocit uwage Piotr ,Yako” Wasiak:

- Znam gry, ktore mialy w oznaczeniu PEGI 18, a dla mnie byly stanowczo za mocne. Wiele zalezy od
indywidualnej wrazliwosci odbiorcy podkreslali dyskutanci.

Niebezpieczenstwo, o ktorym méwimy to zaburzony odbiér rzeczywistosci, prosciej - nie odrdznianie
rzeczywistosci wirtualnej od realnej. Drastycznych przykladdw zjawiska nie brakuje w nagtdwkach
prasowych na calym swiecie, tym zwyklym przejawem jest nos zatopiony w smartfonie.

Zasadniczym problem, na ktéry zwrdécono uwage to wciaz byt mato informacji, a takze sposéb
dziatania interwencyjnego. Chodzi o sytuacje, gdy rodzic zauwaza problem i nie ma sie do kogo
zwroci¢ po pomoc.

Trzeba przyznac, ze organizatorzy postawili przed dyskutantami nie lada wyzwanie. Nikt jednak nie
miat ambicji, by opisa¢ wirtualnego swiata we wszystkich detalach. Dyskutanci podkreslali - to co
jedni nazywaja zagrozeniem, dla innych moze by¢ forma rozrywki.

- Boje sie, gdy mysle, jak nasz swiat sie zmienia, ale wiem, Ze te zmiany sa nieuniknione, w zadnej
mierze nie mozna ich powstrzymac, trzeba natomiast znac przestrzen, ktéra moze by¢ zagrozeniem -
mowi Anna Klich, ekspert, ktéry edukuje dzieci, mtodziez, rodzicow, méwi o zagrozeniach
czyhajacych na nich w Internecie.

Eksperci sa zgodni - w Polsce brakuje rozwiazan systemowych pozwalajacych zwiekszy¢
kompetencje cyfrowe obywateli w obszarze bezpieczenstwa w Internecie. Uzytkownikom sieci
brakuje znajomosci narzedzi i mechanizmdéw zapewniajacych anonimowos¢ w sieci.

Internet wciaz stuzy nam gtéwnie do celéw komunikacyjnych i rozrywkowych, rzadziej do celow
edukacyjnych.

Nastolatek zagrozony w sieci. Czas sie ba¢?




Najczestszymi, obserwowanymi przez mlodziez negatywnymi zjawiskami sa:
wyzywanie ich znajomych (59,7 proc.) oraz (58,1 proc.)

na temat swoich znajomych
zadeklarowala 33,3 proc. badanych.

Nastolatki zarejestrowaty rowniez innych osob.
Takie obserwacje deklaruje 40,5 proc. badanych. Najczesciej dotyka ich wyzywanie za
posrednictwem internetu (32,2 proc.) oraz ponizanie i oSmieszanie (19,4 proc.)

. Gdy dochodzi do sytuacji przemocowej w internecie, tylko
19,4 proc nastolatkéw informuje o sytuacji rodzicow, 17,9 proc. szuka pomocy u znajomych.
Bardzo niewielki odsetek (2,9 proc.) obdarza woéwczas zaufaniem nauczyciela. Zatatwienie
samodzielnie sprawy (powiadomienie administratora sieci) zadeklarowato 20,8 proc.
UWAGA! Najwiekszy odsetek badanych (39 proc.) przyjmowata w takich sytuacjach postawe
bierna i nie powiadomito nikogo o przemocy w internecie skierowanej wzgledem nich.

Szantaz w sieci wobec dzieci i mlodziezy

Jedno zdjecie wystane obcej osobie moze spowodowac lancuch przemocy i upokorzenia.
Codziennie tysiace 0so6b padaja ofiara szantazu i wymuszenia z powodu lekkomyslnie
nawiazanej intymnej relacji.

- Mtodzi ludzie eksperymentuja, szukaja nowych znajomosci. Zdarza sie, ze kierowani
ciekawoscia wchodza na wideoczaty lub serwisy spotecznosciowe dla dorostych. Niestety,
wiaze sie to z ryzykiem. Przez jednorazowa lekkomyslno$é mozna stac sie ofiara szantazu,
ciagnacego sie tygodniami lub miesiacami.

»Z badan ,Nastolatki 3.0.” przeprowadzonych przez instytut badawczy NASK wynika, ze
niemal co dziesigty nastolatek przynajmniej raz w zyciu wystat swoje intymne zdjecie osobie
poznanej przez internet - mowi dr Agnieszka Wronska z Akademii NASK. - Tymczasem
wymuszenia na tle seksualnym to bezwzgledny biznes, ktory wystepuje rowniez w sieci i
coraz czesciej dotyka najmtodszych uzytkownikéw - podkresla ekspertka NASK.

Scenariusz jest przewaznie taki: przestepca podszywa sie pod atrakcyjna osobe, korzystajac z
fikcyjnego profilu oraz wczesniej przygotowanych transmisji i zdje¢ uwodzi swoja ofiare i
naktania do zrobienia erotycznych fotografii lub nakrecenia filmu. Pdzniej grozi, ze udostepni
kompromitujacy materiat rodzinie i znajomym. Zwykle szantazystom chodzi o pieniadze.

- Zjawisko to nosi nazwe sextortion (zbitka angielskich stéw sex i extortion - wymuszenie). To
bezwzgledny rodzaj przestepstwa, wykorzystujacy wstyd i bezradnosc¢ ofiary - ttumaczy
Martyna Rézycka.

Gdy jednak ofiara jest osoba nieletnia, ktéra bardzo rzadko ma mozliwos¢ zaptacenia takiej
kwoty, szantazysta moze zadac kolejnych zdjec i filmow pod grozba upublicznienia juz
zdobytych materialow. Tak pozyskuje sie tresci erotyczne, na ktérych zalezy osobom o
sktonnosciach pedofilskich. W niektérych przypadkach, jak ostrzega Europol, szantazysta
moze nawet domagac sie spotkania w realu.

oprac. anw

NIE MA SYTUAC]JI BEZ WY]SCIA!




Mozna zwrocic sie do rodziny, porozmawiac z przyjaciolmi. Mozna tez skorzystac z
telefonu zaufania dla dzieci i mlodziezy 116 111. Policja apeluje, by sextortion
zglaszac, a jako dowod zapisywac przebieg korespondencji i rozmoéw z szantazysta.
Anonimowe zgloszenia naduzy¢ w sieci: www.dyzurnet.pl

Co Polacy robia w sieci?

87 proc. - przeglada strony internetowe

81 proc. - wysyla (odbiera) maile

70 proc. - korzysta z portali spotecznosciowych
32 proc. - uzywa komunikatoréw internatowych
26 proc. - korzysta z bankowosci elektronicznej

Kupowanie bez wychodzenia z domu? Najwieksze niebezpieczenstwo to latwos¢
wydawania pieniedzy. Na poczatek, zatem sygnalizujemy koniecznos¢ wyrobienia w
sobie samodyscypliny

Zakupy w sieci

Kupowanie na odleglos¢ jest coraz popularniejsze. Nie jest prawda, ze w wirtualnej
przestrzeni ma ograniczone prawo, faktem natomiast jest, ze wymaga sie od niego
Sporo czujnosci.



Zanim przystapisz do zakupéw, sprawdz, z kim dokonasz transakcji - krocej: wiarygodnosé
partnera. Jesli sprzedawca prowadzi dziatalno$¢ gospodarcza, wyszukaj go w rejestrze,
sprawdz na forach opinie na temat sklepu.

Jesli kupujesz od osoby prywatnej, przyjrzyj sie ocenom, jakie wystawili mu inni kupujacy. To
ty podejmujesz decyzje, na jakie ryzyko mozesz sobie pozwoli¢, rekomendacja internautow
pozwoli unikna¢ probleméw. Transakcja rozpoczyna sie od wypetniania p6l danych
osobowych, pamietajmy - nie wszystkie musimy ujawnié. Informacje o natogach, pogladach,
karalnosci, mandatach etc. nie powinny by¢ ujawniane. Nie musisz rowniez podawac
numeru telefonu. Sklep internetowy moze uzaleznic transakcje od przedptaty. Niestety -
prawnie usankcjonowane jest kupowanie przystowiowego kota w worku. Nie znaczy, ze
towaru nie mozesz reklamowac. Jesli w paczce znajdziesz towar, ktory ci nie odpowiada,
masz prawo odstapi¢ od umowy. Masz na to 14 dni. W tym czasie wystarczy mail lub
tradycyjny list do sprzedawcy ze stosowna informacja. Decyzji nie musisz uzasadniaé!
Wystarczy napisac: "Niniejszym odstepuje od umowy z...". Jesli natomiast od umowy nie
odstapisz we wskazanym czasie, a po jego uptywie wyjda na jaw usterki np. sprzetu,
skorzystaj z prawa rekojmi za wady. Sprzedawca ponosi odpowiedzialnos$¢ za wady fizyczne i
prawne rzeczy. Tu z kolei obowigzuje termin 2 lata, ale nie pdzniej niz 1 rok od powziecia
wiedzy o wadliwosci towaru.

Pamietaj takze, ze 14 dni na odstapienie od umowy masz takze, gdy w sieci nie kupites
rzeczy a ustuge.

Sytuacja nie do pozazdroszczenia jest gdy zamdwiony towar miat by¢ markowym towarem, a
otrzymalisSmy tania podrébke. Naturalnie, odstap od umowy, poinformuj o oszustwie organy
Scigania i UOKIiK.

Bezprawne sg zapisy umowy mowigce o tym, ze nie mozna zwrdci¢ towaru, ktory zostat
rozpakowany, czy opakowanie uszkodzone. Przedsiebiorca bedzie miat prawo do potracenia
w sytuacji, gdy instrukcja rozpakowania towaru byta umieszczona w widocznym miejscu,
klient sie do niej nie zastosowat. Jesli zwracasz towar, koszt przesylki sprzedajacy winien
pdézZniej nam zwrocic.

Nierzadka sytuacja jest ta, gdy kupujesz wycieczke przez internet, na miejscu okazuje sie, ze
hotel nie ma gwiazdek, a odlegto$¢ lokum od plazy to nie kilkanascie metrow, jak w ofercie,
a kilka kilometréw spaceru wzdtuz drogi. Woéwczas mamy 30 dni na ztozZenie reklamacji.
Termin liczymy od zakonczenia ustugi. Warto jednak do reklamacji dotaczy¢ dokumentacje
zdjeciowa. Na stronie internetowej UOKiK znajduje sie tzw. tabela frankfurcka, ktora
pomoze ci sprecyzowac swoje oczekiwania, wskaza¢ wady ustugi turystyczne;j.

Zrédlo: UOKIK

Jak Polacy placa za zakupy w sieci?



74 proc. - przelew bankowy

58 proc. - Pay Pal

27 proc. - karta kredytowa

Co Polacy najczesciej kupuja w sieci?

77 proc. - odziez/obuwie/akcesoria

48 proc. - technologia PC (smartfony, urzadzenia)
36 proc. - bilety na koncerty, wydarzenia kulturalne
33 proc. - bilety lotnicze

21 proc. - zakupy spozywcze

Zrédlo: https://zyrardow.eglos.pl/aktualnosci/item/30945-elektroniczna-rozrywka-czyli-o-zagrozeniach-w-sieci



