Stracila prawie... 170 tys. zlotych
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Wirtualny doradca gwarantowal szybki i duzy zysk. Zyski po wplatach kolejnych kwot
rzeczywiscie pojawily sie na koncie. Kiedy kobieta chciala wyplaci¢ wszystkie pieniadze
pojawily sie klopoty. Finalnie skonczylo sie utrata wszystkich oszczednosci. Policjanci
ostrzegaja przed pomystowscia zlodziej i pulapkami w wirtualnej przestrzeni.

W celach edukacyjnych mundurowi przywoluja - cho¢ zanonimizowang, jednak autentyczna historie
z Mazowsza. Powinna by¢ powaznym ostrzezeniem dla tych, ktérzy zapominajg, ze w wirtualnej
przestrzeni, podobnie, jak w realu, grasuja przestepcy.

Okoto trzy tygodnie temu na jednym z portali spotecznosciowych kobieta natrafita na reklame firmy
zajmujacej sie bezpiecznym inwestowaniem na gietdzie finansowej. Na tej stronie znajdowat sie
opisany program bezpiecznego finansowania stworzony przez jednego z najbogatszych obywateli
Ameryki.

Zainteresowato mnie to, zaczetam czytaé¢ na czym to polega. MieliSmy z mezem oszczednosci,



pomyslatam, ze zrobie mu niespodzianke i pomnoze nasze pieniadze. Pozostawitam na stronie swdj
telefon i adres mailowy. Po kilku dniach za posrednictwem komunikatora spotecznosciowego
zadzwonil do mnie przedstawiciel tej firmy. Mezczyzna ten mowil ze wschodnim akcentem,
sugerowal, zebym zaczetla juz dziata¢, bo jest dobry czas na inwestycje i moge duzo zarobic, stosujac
sie do jego polecen. Zgodnie z jego wskazdwkami zatozylam konto na jakiej$ stronie internetowe;j,
ktora byta zwigzana z inwestowaniem. To miat by¢ mdj osobisty rachunek. Wptacitam na konto 6000
z1, bo tak polecit mi méj doradca” - relacjonowala pdzniej kobieta.

Data sie skusi¢, wykonata kilka duzych wptat po kilka tysiecy i kilkanascie tysiecy zlotych na
wskazane konto. Odebrata polaczenia od kolejnych doradcéw - jak poprzednio - obiecujacych
wysokie zyski. Miata wyplaci¢ kolejne kilka tysiecy, wtedy firma zleci jej indywidualnego managera.
Kolejni wirtualni doradcy wywierali presje, nalegali, by kobieta nie zwlekata z decyzjami.
Wykonywata ich polecenia.

Caly czas widziatam swoje pieniadze na nowo otwartym rachunku, nic nie wzbudzato moich
podejrzen. W p6zniejszym czasie namdéwiono mnie do zainstalowania na swoim telefonie, programu,
ktéry pomagatl mi pomija¢ wszelkie zgody i akceptacje zwigzane z inwestowaniem. Przedstawiciele
firmy inwestycyjnej dzwonili i pisali do mnie kilka razy dziennie, namawiajac do kolejnych inwestycji.
Twierdzili, ze tylko to uchroni mnie przed utrata wtozonego kapitatu. Zapewniali mnie, Ze sie bogace,
o czym S$wiadczyly wykresy moich inwestycji, ktére otwieralam za pomoca zainstalowanego
wczesniej programu” - opowiadata.

Po pewnym czasie odméwitam dalszych wptat. Wtedy wirtualni doradcy straszyli, ze stracili
wszystko. Poszta do prawnika, ktéry powiedzial, ze ta firma oszukata juz kilka oso6b. ,, Stracitam
nasze wspolne oszczednosci...prawie 170 tys. z1” - zalamuje rece 38-latka.

Jak to dziala ?

W wielu przypadkach z osobami, ktére odpowiedziaty na znaleziona w sieci reklame i wystaty
swoje poufne dane w formularzu kontaktowym, kontaktuje sie konsultant, ktéry moze
okreslac sie takze jako doradca finansowy. Oferuje on pomoc w bezproblemowym przejsciu
calego procesu inwestycji.

Oszusci brzmia wiarygodnie, maja wiedze i umiejetnosci, ktéra moze uspi¢ czujnosc ofiary,
np.: operuja liczbami i prognozami zyskow. Poprzez rézne techniki manipulacyjne prébuja
namowi¢ rozmowce na zainstalowanie na komputerze odpowiednich programoéw, ktore
rzekomo utatwia wzajemna komunikacje z doradca podczas inwestowania.

W rzeczywistosci sa to programy, ktore umozliwiaja przestepcy zdalne korzystanie z Twojego
komputera, w tym podglad do logowania do bankowosci internetowej. Oszusci poznaja wtedy
nasze loginy i hasta.

Ofiary orientuja sie, ze zostaly oszukane w momencie, kiedy chca wyptaci¢ rzekome zyski.

Jezeli doszto do utraty srodkow finansowych, nalezy niezwlocznie skontaktowac sie ze swoim
bankiem i zablokowa¢ dostep do konta oraz zmieni¢ hasto dostepowe. Nalezy takze udac sie
do najblizszej jednostki Policji i zgtosi¢ taki fakt.
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