»Mamo, napisz do mnie teraz...”
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Takiej tresci smsa dostata kobieta od swojej potencjalnej corki. Okazato sie, ze to kolejna forma
oszustwa i wytudzenia danych i pieniedzy. Autorem sms nie byta corka, a oszust. Inny poszkodowany
rodzic przelat kilka tysiecy ztotych myslac, ze pomaga synowi w zakupie telefonu. Mundurowi
apeluja o weryfikowanie wszystkich prosb o pozyczke.

Jak dzialaja oszusci? Poszkodowany otrzymuje wiadomos$¢ z nieznanego numeru telefonu z
informacja rzekomo od najblizszej osoby, dotyczaca prosby o przekierowanie rozmow na wskazany
komunikator poprzez podany link. Link przekierowujacy to nowy numer telefonu, z ktérego przyszta
wiadomos¢. Po tym, na komunikatorze nawiazuje sie rozmowa, ktéra bywa bardzo wiarygodna.

Takie wiadomosci moga trafi¢ do kazdego rodzica. Zaintrygowany lub jedynie spetniajacy proshe
»dziecka” rodzic moze od razu wysta¢ wiadomos¢ w komunikatorze pod podany numer. Moze tez
najpierw sprobowac zadzwonic¢ do syna lub corki pod dotychczasowy numer, aby dowiedziec sie, co
sie stato. Jesli dziecko odbierze, to wszystko sie wyjasni. Jesli jednak tego nie zrobi, to dla rodzica,
opisana w otrzymanej wiadomosci sytuacja stanie sie prawdopodobna.

Zaniepokojony rodzic pisze wowczas wiadomos$¢ w komunikatorze na podany numer. Podczas



konwersacji oszust wyjasnia dlaczego komunikuje sie z innego telefonu. Z kolei wiadomosci od
rodzica pozwalaja mu uzyska¢ pewne informacje o dziecku, takie jak imie lub przynajmniej pte¢, co
utatwi mu to dalsze podszywanie sie. W konicu ,dziecko” prosi o zrobienie przelewu na wskazany
numer rachunku bankowego, aby zaptaci¢ za nowy telefon - opisuja schemat dzialania oszustéw
policjanci.

Jesli oszust dowie sie, Ze rodzic nie ma bankowosci elektronicznej, to poprosi o dane z karty
kredytowej i kod SMS autoryzujacy operacje. Kiedy natomiast okaze sie, ze rodzic nie ma takiej
kwoty na swoim koncie, to oszust proponuje zakup tanszego telefonu.

Ofiara oszustow padt ojciec, do ktorego rzekomy ,syn” wystat wiadomos¢, ze jego telefon wpadt do
sedesu. Mezczyzna nie zweryfikowat tej informacji wierzac, ze telefon rzeczywiscie nie dziata. Kilka
dni pézniej otrzymat kolejng wiadomos¢, tym razem z prosbha o przelew kilku tysiecy ztotych na
zakup nowego smartfona, poniewaz ,syn” miat problem z aplikacja bankowa. Przelew zostat
wykonany. Krdtko po tym mezczyzna zorientowat sie, ze zostat oszukany. Osoba podajaca sie za jego
syna prosita jeszcze o dodatkowy przelew na zakup laptopa, ale poszkodowany nie kontynuowat
roZmowy.

Jak nalezy sie zachowac¢ w sytuacji, gdy otrzymamy podobna wiadomos$¢é?

Przede wszystkim trzeba sprobowaé skontaktowac sie z dzieckiem w inny sposéb, szczegdlnie wtedy,
gdy pojawia sie prosba o przestanie pieniedzy - podpowiadaja mundurowi.
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