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Prawdopodobnie każdy użytkownik telefonu chociaż raz spotkał się z sytuacją,
kiedy nadawca połączenia już od pierwszej sekundy wydawał się podejrzany. W takich
sytuacjach warto zachować zdrowy rozsądek i przypomnieć sobie zasady bezpiecznego
prowadzenia rozmów telefonicznych. Zobacz, jak reagować na niechciane telefony!

Zastanawiasz się, co zrobić, kiedy dzwoni do Ciebie nieznany numer? Masz dwie możliwości. Możesz
odebrać, ryzykując, że ktoś spróbuje wyłudzić Twoje dane osobowe albo odrzucić połączenie. W tej
drugiej opcji będziesz zastanawiać się później, kto dzwonił i czy może nie lepiej byłoby odebrać. Jeśli
już odbierasz, dowiedz się, jak robić to bezpiecznie.

Niechciane połączenia przychodzące – jak je odbierać bez
ryzyka?
Wbrew pozorom przed przestępstwami realizowanymi przez internet możesz chronić się
w bardzo prosty sposób. Wcale nie musisz odrzucać wszystkich połączeń przychodzących od
nieznanych numerów. Wystarczy, że zachowasz zdrowy rozsądek i zastosujesz się do kilku
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praktycznych wskazówek:

Nigdy nie odbieraj połączenia od nieznanego nadawcy słowami „tak”. To może prowadzić do1.
próby zawarcia umowy cywilnoprawnej na odległość, która pociągnie Cię do odpowiedzialności
finansowej lub prawnej.

Nie podawaj przez telefon swoich poufnych danych osobowych, numeru PESEL ani tym2.
bardziej loginu i hasła logowania np. do bankowości internetowej.

Nie ufaj w 100% rozmówcy, jeśli nie masz pewności, kto to. To podstawa, aby nie narażać się3.
na wyłudzenia danych osobowych i ataki typu scam przez telefon.

Jeśli już zamierzasz odebrać nieznane połączenie, koniecznie sprawdź online ostatnio komentowane
numery telefonu w internetowej bazie. W ten sposób szybko dowiesz się czegoś więcej o rozmówcy,
szczególnie wtedy, kiedy numer telefonu jest powiązany
z cyberprzestępstwami.

Dobrym przykładem podejrzanego telefonu jest numer 732202060. Komentarze innych osób mogą
dotyczyć w tym przypadku próby wyłudzeń lub oszustwa kredytowe.

Przestępstwa realizowane przez telefon – jakie są popularne
zagrożenia?
Obecnie przestępcy wykorzystują wiele metod, które umożliwiają wyłudzanie danych osobowych,
szczególnie od nieświadomych osób starszych. Najpopularniejsze metody wyłudzeń danych i
pieniędzy przez telefon to:

Oszustwa metodą „na wnuczka” – sprawcy podszywają się pod członków rodziny ofiary,1.
zazwyczaj starszej, informując o nagłej potrzebie finansowej.

Oszustwa metodą „na policjanta” – sprawcy udają funkcjonariuszy policji, informując ofiarę2.
o rzekomym zagrożeniu dla jej konta bankowego i prosząc o przekazanie pieniędzy „dla
bezpieczeństwa.”

Fałszywe loterie lub konkursy – dzwoniący informują ofiarę o rzekomej wygranej, zazwyczaj3.
prosząc o opłatę za odbiór nagrody.

Popularny jest też phishing telefoniczny. To próby wyłudzenia danych osobowych np. numeru konta
bankowego i hasła. W tym przypadku przestępcy próbują podszywać się pod bank lub inną instytucję
publiczną, która jest powszechnie uznawana za bezpieczną i godną zaufania.
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